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Croce Rossa ltaliana

Mise a jour sur |'attaque de pirates informatiques 2024

Comme indiqué précédemment, le 18 janvier de cette année, les systémes informatiques de
la Croix-Rouge italienne ont subi une attaque de pirates informatiques. Bien que des
enquétes aient été menées et qu'il n'y ait eu aucune certitude de vol ou d'utilisation des
informations auxquelles I'accés a été obtenu, nous signalons aujourd'hui qu'un rapport a été
recu concernant la publication illicite d'environ 29 gigaoctet de données mentionnées dans
I'attaque susmentionnée, qui peuvent également étre téléchargées par le biais d'un lien sur
un site d'hébergement web néo-zélandais. Le 12 juin 2024, le portail, contacté par
I'Association afin de supprimer le lien, a confirmé le blocage du lien, et les autorités
concernées ont indiqué leur soutien total dans la surveillance de tout épisode

similaire au sein du réseau internet.

"La Croix-Rouge italienne déplore la diffusion inappropriée de ces données. Dés le début,
I'Association a activé toutes les procédures nécessaires pour vérifier l'incident et pour
intégrer les protocoles nécessaires afin de garantir la sécurité et la protection. Nous sommes
désolés pour ce qui s'est passé et en méme temps nous sommes conscients que nous avons
subi une violation de notre systéme informatique malgré les précautions nécessaires. Nous
sommes en méme temps en contact avec nos partenaires institutionnels et les autorités
compétentes pour les informer de la diffusion de ces données", a déclaré la Croix-Rouge
italienne.

L'Association a déja procédé, sur la base de nouvelles acquisitions, a un second complément
a la notification soumise le 23 janvier 2024 au Controleur de la protection des données
personnelles, conformément aux dispositions de I'article 33 du GDPR, sous réserve d'une
premiére intégration le 23 février 2024.

Les documents auxquels les responsables de |'attaque ont obtenu I'accés par la violation des
mesures de sécurité de |'information auraient pu permettre I'accés aux données
personnelles traitées par I'Association dans I'exercice de ses activités institutionnelles.
D'apres les contréles encore en cours, nous savons que le lien susmentionné n'est plus
accessible.

En outre, les données diffusées via ce lien semblent étre liées en grande partie aux
informations collectées par I'association dans le cadre de son action humanitaire
LAssociation, en pleine participation a la lutte contre les éventuelles conséquences
découlant de la violation, entreprend une activité de vérification et de controle tres
minutieuse sur tous les documents publiés afin de connaitre les types de données diffusées
et d'assurer également une communication appropriée et a jour aux personnes intéressées.
Nous souhaitons également vous informer que |'Association a adopté de nouvelles mesures
techniques d'organisation pour prévenir, a I'avenir, toute potentielle infraction ou acte
illicite.

En présentant nos excuses plus sincéres, nous vous rappelons de contacter le bureau de la
confidentialité de I'association a I'adresse privacy@cri.it pour toute opportunité de
signalement.



