
Manipolazione Online

P S I C O L O G O  C L I N I C O ,  

P R E S I D E N T E  C E S A PDr.ssa Lorita Tinelli



Introduzione alla 
Manipolazione

Comprendere il crescente pericolo 
della manipolazione online e i suoi 
effetti

La manipolazione online rappresenta una minaccia sempre più 
crescente nel nostro mondo digitale. Tecnologie e strategie come 
deepfake e sextortion stanno evolvendo e diventando strumenti di 
crimine. 

Questa presentazione si concentra sulla 

rete criminale 764
che ha sfruttato tali tecnologie per estorcere e manipolare le 
vittime.



Che cos’è 
un 
Deepfake?

Deepfake Technology
Sintesi video e audio creata con intelligenza artificiale.



Usi Criminali dei Deepfake

Disinformazione
Deepfake crea notizie false e 

ingannevoli.

Utilizzo di deepfake per 

ingannare le vittime.

Frodi Finanziarie
Deepfake usato per 

minacciare e estorcere.

Ricatti Sessuali



Usi Criminali dei Deepfake 

Interferenza Politica
Manipolazione delle elezioni e 

disinformazione

Diffamazione
Danni alla reputazione attraverso 

manipolazioni

Contenuti Dannosi
Creazione di fake news e 

calunnie

Molestie Online
Aggressioni virtuali attraverso 

contenuti falsi



Cos'è la 
Sextortion?

Ricatto Intimo
Minacce di diffusione per estorcere denaro o favori.



Tecniche di Manipolazione Psicologica

Infiltrazione
Costruzione di fiducia graduale 

nel rapporto

Isolamento
Creazione di distanza sociale 

dalla vittima

Pressione emotiva
Utilizzo del senso di colpa come 

leva

Minacce
Intimidazioni continue per 

mantenere controllo



Attivamente coinvolta in attività illecite, sfruttando deepfake e 

sextortion per estorcere denaro e favori. Ma non solo.

Prendono di mira, manipolano e istigano i bambini a produrre 

materiale pedopornografico (CSAM) e commettere atti di 

autolesionismo e violenza. 

Con una strategia di infiltrazione ben pianificata, reclutano vittime 

vulnerabili, creando contenuti falsi e minacciando di rivelare 

informazioni compromettenti. 

Queste tecniche di manipolazione psicologica contribuiscono a un 

aumento significativo dei crimini digitali.

La Rete Criminale 764
Un'organizzazione online di manipolazione e estorsioni

lcomposta da giovani 
sadici, misantropi, pedofili 
e professionisti del ricatto 

Organizzazione 
terroristica di I livello

https://www.internetmatters.org/it/about-us/nominet-research-self-generated-csam/


Rete esoterica, «764», a sua volta è dentro a una più ampia galassia 

suprematista e di estrema destra che si fa chiamare “Com”, una 

“Community” fatta di giovani e giovanissimi che comunicano e si 

radicalizzano su Discord e su Telegram, nata in rete ma che di virtuale 

ha ben poco.

In pieno Covid, per mano dell’allora minorenne Bradley 
Cadenhead, che ha creato un server Discord chiamato “764”, 

dalle prime tre cifre del codice postale di Stephenville, il sobborgo di 

Dallas dove viveva. Nei canali circolavano materiali pedopornografici, 

guide allo sfruttamento sessuale e all’estorsione online di minori

Nessuna vita ha importanza
«Idolatra la morte»
«Cerca la purificazione di tutta l’umanità 
attraverso attacchi senza fine». 

L'obiettivo: «Portare il terrore in questo mondo 
mondano e colpire insieme i cuori di tutte le 
forme di vita. Il terrore inizierà presto»



il neonazismo, il satanismo, il neoluddismo ispirato a Kaczynski

Nuove realtà ibride, i cui partecipanti 
attingono da ideologie diverse

«una rete esoterica di attori adiacente all’Ordine dei 
Nove angoli (O9A), un movimento militante 
accelerazionista esoterico»

https://www.wired.it/article/unabomber-chi-era-manifesto-profilo-storia/


La Rete 
764: Modus 
Operandi

Reclutamento e Manipolazione
La rete utilizzava tecniche sofisticate per reclutare vittime 

innocenti.

Con l’intento di voler distruggere questo 
sistema di cose, adescavano i minorenni, 
specialmente bambini, nelle «aree di 
gioco on line» per poi sfruttarli 
sessualmente.

Non si trattava solo di pornografia
infantile, ma anche di atti violenti.
(immagini di accoltellamento, induzioni al 
suicidio, distribuzione di un manuale di 
omicidio)





Strategie di Prevenzione

Consapevolezza
Educazione sui rischi digitali e 

comportamenti

Verifica
Controllo delle fonti e autenticità 

dei contenuti

Privacy
Protezione dei dati personali e 

misure preventive

Supporto
Assistenza legale e psicologica per 

le vittime



Prima della Prevenzione

In passato, il rischio di diventare vittime di 

deepfake e sextortion era elevato, con poche 

informazioni disponibili per il pubblico. I criminali 

sfruttavano l'ignoranza e la vulnerabilità delle 

vittime, riuscendo a perpetrarne molte. L'assenza 

di strategie di prevenzione lasciava gli individui 

esposti a manipolazioni psicologiche e minacce, 

creando una situazione allarmante.

Dopo la Prevenzione

Attualmente, grazie a campagne di 

sensibilizzazione e formazione, la consapevolezza 

è aumentata notevolmente. Le persone sono ora 

più attrezzate con strumenti di difesa e 

informazioni utili per riconoscere minacce online. 

Questo ha portato a una significativa riduzione 

dei casi di sextortion e deepfake, migliorando la 

sicurezza e la protezione delle vittime.

Confronto: Prima e Dopo
Un'analisi dell'impatto della prevenzione



Consigli per la Consapevolezza Digitale

Contenuti Intimi
Non condividere mai foto 

compromettenti online

Comportamenti Sospetti
Segnalare qualsiasi 

comportamento anomalo sui social

Autenticazione
Usare sempre l'autenticazione a 

due fattori

Educazione
Educare familiari e amici sui rischi 

online



Risorse e Supporto Disponibili

Numeri di Emergenza
Contatti per assistenza immediata

Guide di Sicurezza
Risorse online per la protezione

Organizzazioni di Tutela
Enti che offrono supporto legale

Helpdesk Anti-Sextortion
Supporto per vittime di ricatto



Comprendere i rischi di deepfake e sextortion è fondamentale per la 

sicurezza online. La rete criminale 764 serve da esempio di come queste 

tecnologie vengano utilizzate per manipolare e sfruttare le vittime. È 

imperativo applicare strategie di prevenzione efficaci per proteggere se 

stessi e gli altri, aumentando la consapevolezza e la vigilanza contro tali 

minacce.

Riepilogo e Punti Chiave
Riflessioni sui rischi e le strategie



SITO WEB

www.loritatinelli.it
www.cesap.net

EMAIL

dr.loritatinelli@gmail.com

TELEFONO

3382396939

Grazie per 
l’attenzione

Contatti

http://www.loritatinelli.it/
http://www.cesap.net/


Risorse utili per approfondire

Libri
Risorse informative su deepfake e 

sextortion

Video
Documentari e tutorial 

informativi disponibili

Siti web
Piattaforme online per la 

consapevolezza digitale

Corsi
Formazione online sulla sicurezza 

e prevenzione
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